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МОДЕЛЬ ВЗАЄМОДІЇ ХАКЕРСЬКИХ АТАК ТА ІНСТРУМЕНТІВ
ЗАХИСТУ ПРОТИ НИХ

На сьогодні найбільш відомою і дослідженою моделлю взаємодії 
сутностей двох видів -  «хижаків» і «жертв» -  вважається модель Лотки- 
Вольтера та її різновиди [1]. У досліджуваній нами предметній області роль 
«жертв» будуть виконувати хакерські атаки, а «хижаків» - інструменти 
захисту проти них.

З аналізу предметної області побудована така модифікована модель:
х = ax -  kx2 -  bxy

у  = - су + (1 -  У) . (1)
ь

У моделі (1) перше рівняння описує динаміку хакерських атак, друге -  
динаміку розвитку інструментів захисту проти них.

Схарактеризуємо змінні та параметри моделі:
х -  кількість хакерських атак;
у  -  кількість інструментів захисту проти хакерських атак;
а -  коефіцієнт природного приросту кількості хакерських атак;
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7 = 1к -  коефіцієнт внутривидової конкуренції для атакуючих ( 7 = ~ , К  уК
класичній моделі з врахуванням внутривидової конкуренції- ємність ніші 
популяції, у нашому випадку -  максимально можлива кількість атак);

Ь -  коефіцієнт результативності одного інструменту захисту проти 
хакерських атак («пожирання» з біологічної точки зору);

с -  коефіцієнт природнього зменшення кількості інструментів захисту 
проти хакерських атак за одиницю часу (їх “вимирання” при нульовій 
результативності протидії) [2].

Перший доданок ах першого рівняння моделі (1) показує природний 
приріст хакерських атак в одиницю часу. Очевидно, що кожна результативна 
атака має бути поштовхом до, як мінімум, ще однієї аналогічної атаки. Тому 
доданок ах не може бути меншим за кількість результативних атак у 
випадку наявності тільки одного інструменту протидії. Результативність 
одного інструментів захисту проти хакерських атак характеризується 
параметром Ь . Відповідно, у такому випадку позитивними будуть (1 -  Ь)х 
хакерських атак. Отже, параметр а може змінюватись у межах [1 -  Ь ; да].

Другий доданок першого рівняння моделі (1) -  кх2 описує

внутривидову конкуренцію за наявні ресурси, к = — К
К ’ максимально

можлива кількість атак. З точки зору теорії К  дорівнює реальній кількості 
потенційних об’єктів для хакерських атак. У розрахунках слід вважати К  
досить великим числом. Відповідно к -  досить мале число (чим більше К  , 
тим ближче к до нуля).

Третій доданок першого рівняння моделі (1) -  Ьху описує величину 
зменшення кількості позитивних хакерських атак. Параметр Ь дорівнює 
частці перерваних хакерських атак у розрахунку на один інструмент захисту, 
відповідно 0 < Ь < 1.

Випадок Ь = 0 не розглядається ( Ь = 0 означатиме, що жоден 
інструмент захисту не спрацьовує). Усереднена частка таких інструментів 
описана параметром с другого рівняння. Відповідно 0 < с < 1, а перший 
доданок другого рівняння моделі (1) показує величину зменшення кількості 
інструментів захисту проти хакерських атака завдяки зниженню їх 
результативності.

Випадок Ь = 1 з практичної точки зору означає, що один інструмент 
протидії затримує 100% хакерських атак, що, якщо й можливо, але протягом 
невеликого терміну часу.
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Другий доданок другого рівняння моделі (1) (^ _ у) задає приріст

1
інструментів протидії хакерським атакам, ^  -  необхідна кількість таких

інструментів для випадку переривання всіх наявних атак, у -  кількість 
наявних схем.

На практиці цікавою для аналізу є динаміка взаємодії хакерських атак 
та інструментів захисту проти них, яку можна дослідити методами якісного 
дослідження диференціальних рівнянь та їх систем.
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